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四国山地砂防事務所内に設置している地すべり
自動観測システムのメールサーバへの不正アク
セスによるスパムメールの大量送信について

四国山地砂防事務所に設置している地すべり自動観測システムのメールサーバが外部
から不正アクセスを受けた事が判明しました。不正アクセスの結果、当該メールサーバ
が踏み台となって大量のスパムメールが送信されたので報告します。

１）経緯
・四国山地砂防事務所に設置している地すべり自動観測システムのメールサーバが

外部から不正アクセスされ外部に大量送信されました。
・当該サーバをネットワーク回線から切断し詳細な調査を行っています。

２）被害情報等
・スパムメールの被害の詳細については現在調査中です。
・現在のところスパムメールによる外部からの苦情等の実被害は確認されていませ

ん。
・なお、四国山地砂防事務所で職員が使用しているネットワークとは物理的に切り

離されていますので行政情報が外部に漏洩している可能性は無いものと考えてい
ます。

３）今後の予定
・被害状況等の調査を行います。
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